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Multissectorial da Economia

CONSELHO DE ADMINISTRACAO
DELIBERACAO N.° 24/CA/2025
de 26 de fevereiro

Aprova o regulamento que estabelece as regras aplicaveis aos requisitos de seguranca
fisica aplicaveis as unidades de registo

PREAMBULO

o

A Agéncia Reguladora Multissectorial da Economia (ARME), criada pelo Decreto-Lei n.
50/2018, de 20 de setembro, que aprova os seus Estatutos, ¢ uma autoridade administrativa
independente, de base institucional, dotada de fungdes reguladoras, incluindo a
regulamentacdo, supervisdo e sancionamento de infragdes. Nos termos do n.° 1 do artigo 1.°
do referido diploma, a ARME tem como finalidade principal a atividade administrativa de
regula¢@o técnica e econdmica dos setores das comunicagdes eletronicas, energia, dgua e
transportes coletivos urbanos e interurbanos de passageiros, conforme estabelecido no n.° 1 do
artigo 2.° do mesmo diploma.

No ambito das suas competéncias, o artigo 15.° alinea f), do Decreto-Lei n.° 50/2018, de 20
de setembro, atribui aos o6rgdos da ARME, enquanto entidade reguladora do setor das
comunicagdes eletronicas, a competéncia de supervisionar as entidades de certificacdo. Esta
atribui¢do foi reforcada pelo Decreto-Lei n.° 27/2023, de 20 de outubro, que estabelece as
normas aplicaveis aos servigos de confianga, nomeadamente no que diz respeito as transagdes
eletronicas, e institui um quadro legal para as assinaturas eletrénicas, os selos eletronicos, os
selos temporais, os documentos eletronicos, os servigos de certificados para autenticagdo de
sitios Web, o arquivo eletrénico, o certificado eletronico de atributos, a gestdo de dispositivos
de criacdo de assinaturas e de selos eletronicos a distancia, e os livros-razio eletrénicos. O
artigo 82.° deste diploma atribui a ARME, enquanto Entidade Reguladora do Sector das
Comunicag¢des Eletronicas, as fungdes de autoridade credenciadora.

Para a prossecugdo destas atribui¢des, a ARME, no exercicio das suas competéncias como
Entidade Reguladora do Sector das Comunicagdes Eletronicas e, em particular, no
desempenho das fungdes de autoridade credenciadora, deve emitir e publicar no seu sitio da
Internet e no Boletim Oficial as regras técnicas e de seguranca aplicaveis ao exercicio da
atividade de prestag@o de servigos de confianga, nos termos do artigo 99.° do Decreto-Lei n.°
27/2023, de 20 de outubro.

Neste contexto, o presente Regulamento de Seguranga Fisica de Instalagées de Unidades de
Registo tem como objeto definir os requisitos de seguranca fisica aplicaveis as unidades de
registo, visando a prote¢do contra potenciais riscos e ameagas que possam comprometer a sua
integridade e operagdes. Este regulamento estd alinhado com as disposi¢des do Decreto-Lei
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n.° 27/2023, de 20 de outubro, e com as normas de referéncia internacional aplicaveis a
atividade de certificagdo digital, nomeadamente: WEBTRUST FOR CA;ETSI EN 319
401; ETSIEN 319 411-1; ETSI EN 319 411-2; ISO/IEC 27001; e ISO/IEC 27002.

Assim, nos termos da alinea b) do artigo 14.° e da alinea f) do artigo 15.° dos Estatutos da
ARME, aprovados pelo Decreto-Lei n.° 50/2018, de 20 de setembro, do artigo 82.°¢e don.° 1
do artigo 99.° do Decreto-lei n.° 27/2023 de 20 de outubro, o Conselho de Administragdo, em
sua reunido ordinaria de 26 de fevereiro de 2025, aprova o presente Regulamento, que
estabelece as regras aplicaveis aos requisitos de seguranca fisica aplicaveis as unidades de

registo.
Artigo 1.°
Aprovacao

E aprovado o regulamento que estabelece que que estabelece as regras aplicdveis aos
requisitos de seguranga fisica aplicaveis as unidades de registo.

Artigo 2.°
Entrada em vigor

A presente deliberagdo entra em vigor no dia seguinte ao da sua publicagdo em Boletim
Oficial.

Feita na Cidade da Praia, aos 26 de fevereiro de 2025.
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REGULAMENTO DOS REQUISITOS DE SEGURANCA FISICA PARA AS
INSTALACOES DA UNIDADE DE REGISTO

Artigo 1.°
Objeto

O presente regulamento estabelece as regras aplicaveis aos requisitos de seguranga fisica
aplicaveis as unidades de registo.

Artigo 2.°
Ambito

A presente norma aplica-se as unidades de registo que prestam servigos nos termos do
Decreto-lei n.° 27/2023, de 20 de outubro.

Artigo 3.°
Objetivos

1. As unidades de registo devem implementar e manter controlos de seguranca fisica, com os
seguintes objetivos:

a) Limitar o acesso fisico as instalagdes e equipamentos da unidade de registo a pessoas
autorizadas, assegurando a protegdo através de perimetros de seguranga e sob o
controlo de, pelo menos, duas pessoas (dupla custodia);

b) Proteger as instalagdes e equipamentos da unidade de registo contra riscos ambientais;

¢) Prevenir perdas, danos ou comprometimento de ativos, bem como a interrup¢do das
atividades comerciais.

2. Nos termos da alinea a) do niimero anterior, no minimo, duas autorizagdes distintas sdo
necessarias para permitir o acesso a informagdes, areas ou a realizagio de acdes criticas,
assegurando uma camada adicional de prote¢do.

Artigo 4.°
Siglas e definicdes
1. No presente regulamento sdo utilizadas as seguintes siglas:
a) ARME: Agéncia Reguladora Multissetorial da Economia
b) EC: Entidade Certificadora
¢) ETSI: European Telecommunications Standards Institute

d) HVAC: Heating, Ventilation and Air Conditioning
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¢) ISO/IEC: International Organization for Standardization / International
Electrotechnical

/) Commission
¢) UPS: Uninterruptible Power Supply
h) UR: Unidade de Registo
2. Para efeito do presente regulamento, entende-se por

a) “Unidade de Registo”, a entidade responsavel pelo registo e gestdo de informagdes
relacionadas com os servigos de confianga.

Artigo 5.°
Controlos de seguranca fisica para instalagoes da unidade de registo

1. A entrada no edificio ou no local onde sdo realizadas as operagdes da unidade de registo
deve ser efetuada exclusivamente através de pontos de acesso limitados e devidamente

controlados.

2. Deve existir uma rece¢do controlada por pessoal ou outro meio de controlo de acesso
fisico, de modo a restringir o acesso ao edificio ou ao local onde sdo realizadas as
operagdes da unidade de registo, permitindo-o apenas aos colaboradores autorizados.

3. Devem ser instaladas portas corta-fogo nos perimetros de seguranga das instalagdes
operacionais da unidade de registo, bem como sistemas de alarme, em conformidade com a
legislagd@o e regulamentagdo aplicaveis.

4, Devem ser implementados sistemas de detegdo de intrusdes em todas as portas externas
das instalagdes operacionais da unidade de registo, os quais devem ser testados
regularmente.

5. As instala¢des operacionais da unidade de registo devem permanecer fisicamente trancadas
e protegidas com sistemas de alarme quando se encontrem desocupadas.

6. Devem existir barreiras fisicas robustas, constituidas por paredes solidas que se estendam
desde o piso real até ao teto real.

7. Os documentos fisicos (registos em papel) devem ser armazenados em locais seguros,
como salas de arquivo com acesso restrito e barreiras fisicas robustas, com o objetivo de
prevenir roubos, danos acidentais ou acesso ndo autorizado a informacéo, garantindo a
confidencialidade, integridade e disponibilidade da mesma.

8. Deve ser instalado um sistema que assegure a detecdo e extingdo automatica de incéndios,
o controlo da humidade e da temperatura, bem como a dete¢do de inundagdes, aplicavel,
em particular, as salas de arquivo.

9. Todos os colaboradores devem utilizar uma identificagao visivel.
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10.

11.

12.

13.

14.

15.
16.

O acesso as instalagdes operacionais da unidade de registo deve ser restrito a pessoas
autorizadas e protegido através da utilizagdo de controlos de autenticagdo multifator.

Todas as entradas e saidas das instalagdes operacionais da unidade de registo devem ser

registadas, devendo:
a) O registo ser auditavel;

b) Ser utilizado um sistema de controlo de acesso que permita a identificagdo do
colaborador, o qual ¢ considerado suficiente para o pessoal com acesso permanente.

As entradas e saidas das instalacdes da unidade de registo devem ser monitorizadas
através de um sistema de videovigilancia com camaras.

Os visitantes devem ser acompanhados durante o acesso ao edificio ou as instalagdes da
unidade de registo, devendo ser efetuado o registo da data e hora da entrada e saida.

Os fornecedores devem ter acesso as instalagdes operacionais da unidade de registo
apenas quando estritamente necessario.

O acesso deve ser previamente autorizado e acompanhado.

Os direitos de acesso as instalagdes da unidade de registo devem ser revistos e atualizados
com uma periodicidade minima anual.

Artigo 6.°
Controlos para seguranc¢a de equipamentos

Os equipamentos devem estar localizados de forma a minimizar os riscos associados a
ameagas ambientais e a acessos ndo autorizados.

Os equipamentos devem estar protegidos contra falhas de energia e outras anomalias
elétricas, designadamente através da utilizagdo de sistemas de alimentagdo ininterrupta
(UPS) e geradores.

. A cablagem de energia elétrica e de telecomunicagdes que suporta o funcionamento das

instalagdes operacionais da autoridade de registo deve estar protegida contra intercecdo e
danos.

Todos os equipamentos devem ser mantidos e sujeitos a processos de manutencdo, de
acordo com as instrugdes do fabricante.

Todos os equipamentos que armazenam informagdo devem ser cuidadosamente verificados
antes de serem eliminados ou reutilizados, com o objetivo de prevenir o acesso a
informagdo sensivel por parte de pessoas ndo autorizadas. O método utilizado para a
destrui¢do da informacgdo deve garantir a sua irrecuperabilidade, mesmo face a técnicas
avang¢adas de recuperacio.
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Artigo 7.°
Controlos gerais

1. As informagdes comerciais, sensiveis ou criticas devem ser guardadas sob chave quando
ndo estiverem a ser utilizadas e sempre que as instalagdes da autoridade de registo se
encontrem desocupadas, devendo ser implementada uma politica de secretéria limpa.

2. Os postos de trabalho devem ser desligados, bloqueados com palavra-passe ou protegidos
através de fechadura com chave, ou outros controlos equivalentes, quando ndo estiverem a
ser utilizados, devendo ser implementada uma politica de ecrd limpo.

3. Qualquer movimentagdo de materiais e equipamentos de ou para as instalagdes da
autoridade de registo carece de autorizagdo prévia.

Artigo 8.°
Entrada em vigor

O presente regulamento entra em vigor no dia seguinte ao da sua publicagdo em Boletim
Oficial.




